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Workshop: Cloud Security in der Praxis
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Die Teilnehmer lernen Cloud- Sicherheitsstrategien kennen und setzen das Erlernte in die
Praxis um. Je nach individueller Situation des Kunden.

IT-Projektleiter

IT-Berater
IT-Sicherheitsbeauftragte
Systemadministratoren
Softwareentwickler
Datenschutzbeauftragte

Zeitrahmen: 1,5 Tage Online-Workshop oder Workshop vor Ort, Vor- / Nachbereitung

Uberblick: Begriffsdefinition(en) ,Cloud”
Cloudmarkt: Anbieter, Konzepte, Unterschiede
Chancen und Risiken fir die IT-Sicherheit
Service-Modelle laaS, PaaS und SaaS

Compliance und Datenschutz

Bausteine und Werkzeuge: Sicherheitskomponenten
IP-Filter, Firewalls, Proxies und Gateways

Schutz vor Schadsoftware, -Netzwerkangriffen (DOS/DDOS/Intrusion Detection/Application Level Fi-
rewall/WAF)

Logging, Monitoring und Alarmierung (inkl. SIEM)
Verschlisselungskonzepte
Konfigurationsmanagement / CMDB

Anbindung und Zonenkonzepte

Benutzer & Authentifizierung (IAM, Active-Directory, Multifaktor)

Praxis Know-How und Handout

Gruppenarbeit: Entwurf eines Cloud-Security- Konzeptes

Beantwortung individueller Fragen und Diskussion in der Gruppe
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