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LOSEGELD IST KEINE
OPTION

Gegen Cyberangriffe hilft nur die
kontinuierliche Optimierung der
Sicherheitsmafinahmen. Wenn ein
Unternehmen Opfer einer Attacke
geworden ist, gilt es, einen kiithlen
Kopf zu bewahren und iiberlegt zu
handeln. Losegeld sollte keinesfalls
gezahlt werden, das erhoht das
Risko von Folgeangriffen drastisch.

Im Jahr 2022 war die Bedrohung durch Cyberangriffe laut Aus-
sagen des BSI so hoch wie nie. Hauptbedrohung bleiben wie im
Vorjahr sogenannte Ransomware-Attacken. Ransomware ist
eine Art von Schadsoftware (Malware), die darauf abzielt, Benut-
zerdaten oder Systeme zu verschlisseln, zu blockieren oder mit
einer Veroffentlichung der Daten zu drohen, um dann Lésegeld
von den Opfern zu erpressen. Ransomware-Angriffe konnen auf
verschiedene Weise erfolgen, einschlieBlich Phishing-E-Mails,
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gefalschten Websites, Drive-by-Downloads, Exploit-Kits und
Malvertising. Es ist wichtig, das Sicherheitsbewusstsein zu
férdern, um Benutzer zu sensibilisieren und Best Practices fur
IT-Sicherheit zu implementieren. Doch was sind gute Beispiele,
die den Schutz vor Ransomware moglichst hoch halten?

Immutable Backups: Die Erstellung von unveranderlichen
Backups, bei denen gesicherte Datenin einem schreibgeschuitz-




ten Zustand gespeichert werden, um zu verhindern, dass sie
nachtraglich verandert oder geléscht werden kénnen, ist ein
probates Mittel und kann helfen, Ransomware-Angriffe zu blo-
ckieren, da die verschlisselnden Aktivitaten der Ransomware
nicht auf die Backups angewendet werden kénnen.

Backup-Uberpriifung: Funktionen zur Uberpriifung von Back-
ups untersuchen die Integritat der gesicherten Daten, um sicher-
zustellen, dass sie nicht durch Ransomware oder andere Bedro-
hungen beschadigt wurden. Diese Uberpriifung kann helfen,
Ransomware-Angriffe friihzeitig zu erkennen.

RegelmaBiges Patchen: Um Sicherheitsliicken zu schlieBen und
Probleme zu beheben, die die Stabilitat und Funktionalitat des
Systems beeintrachtigen konnen, ist es extrem wichtig, Sicher-
heitsupdates beim Hardware-BIOS, beim Betriebssystem und
bei der Applikation regelmaBig durchzufiihren. Das gilt selbst-
verstandlich auch fur Antimalware-Software und Firewalls.

Antimalware-Software: Antivirenprogramme, Antispyware-
Tools und Antimalware-Suiten sind darauf ausgelegt, Schadsoft-
ware wie Viren, Malware, Trojaner und Spyware zu erkennen, zu
blockieren oder zu entfernen. Der Echtzeitschutz der Antimal-
ware-Software sollte aktiviert sein, um Bedrohungen schon beim
Versuch aufzuspuren.

Restriktive Firewallregeln: Die Firewall-Regeln sollten restriktiv
eingerichtet sein, um nur die erforderlichen Ports und Dienste flir
die erforderlichen Systeme zu 6ffnen und den Rest zu blockieren.

Segmentierung von Netzwerken: Das Unterteilen eines Netz-
werks in mehrere kleinere Subnetze oder Segmente erhoht die
Sicherheit und schrankt den Zugriff auf andere Segmente oder
Netzwerkbereiche ein. Dadurch wird die Angriffsflache reduziert
und die Ausbreitung von Malware und Angreifern erschwert.
Durchdie Segmentierung kdnnen ferner spezifische Sicherheits-
richtlinien und Zugriffsregeln fir jedes Segment definiert werden
und SicherheitsmaBnahmen wie Firewalls, Intrusion Detection/

Mai 2023 | Kolumnen

Prevention Systeme (IDS/IPS) und andere Vorrichtungen effektiv
eingesetzt werden, um den Datenverkehr und die Kommunika-
tioninnerhalb und zwischen den Segmenten zu Gberwachen und
zu schiitzen. Die Segmentierung erméglicht auch eine Isolierung
sensibler Daten und Ressourcen. Dank dieser Isolierung lasst
sich der Zugriff auf diese Daten auf autorisierte Benutzer und
Systeme beschranken und das Risiko unbefugter Zugriffe oder
Datenlecks reduzieren.

Die Konsequenzen eines Cyberangriffs konnen existenzbe-
drohend sein. Denn Datenlecks, Ransomware-Angriffe,
Phishing-Angriffe, Denial-of-Service (DoS)-Angriffe richten
neben einem erheblichen finanziellen Schaden — einschlieBlich
Kosten fur Datenwiederherstellung, Haftungsanspriiche von
betroffenen Kunden oder Partnern und Rechtsstreitigkeiten —
einen enormen Reputationsverlust an und sorgen flr langere
Betriebsunterbrechungen.

AuBer technischen und organisatorischen MaBnahmen gelten
Cyberversicherungen daher als Baustein, um die finanziellen
Folgeneines Cyberangriffes und einer Datenschutzverletzung zu
reduzieren und den Fortbestand des Unternehmens zu sichern.
Fur eine solche Versicherung zu bezahlbaren Pramien fordern
die Versicherungen allerdings haufig einen Nachweis Uber tech-
nische und organisatorische MaBnahmen gegen Cyberangriffe.
Eine angemessene Vorbereitung ist also unerlasslich, um das
Risiko von Cyberangriffen zu minimieren und abzusichern.
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