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Sicherheit beginnt
beljedem Einzelnen

Der Oktober steht im
Zeichen der Cyber
sicherheit: Der Cyber
Security Awareness
Month ruft dazu

auf, gemeinsam
Verant- wortung zu
ubernehmen. Denn
jede(r) kann einen
Beitrag leisten, die
Welt ein Stuick sicherer
zu machen, zumal die
digitale Bedrohung
immer weiter wachst.

Tobias Leinweber ist Vorstand fiir Vertrieb, Marketing
und Entwicklung der Continum AG. Neben eignen
Cloud-Lésungen made in Germany ist der Freiburger
Clouddienstleister Azure, AWS- sowie IONOS Partner
und unterstiitzt Unternehmen auf dem sicheren
Wegin die Cloud.
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Der jlingste Cybervorfall mit massiven Einschrankungen im Flugverkehr hat
erneut gezeigt, wie real die Bedrohung durch Cyberangriffe ist. Die Auswirkungen sind
langst nicht mehr nurtechnischer Natur —sie treffenunsere Wirtschaft, unsere Infrastruktur
und unseren Alltag. Der Lagebericht 2024 des Bundesamts flir Sicherheit in der Informa-
tionstechnik (BSI) ist eindeutig: Die Bedrohungslage in Deutschland wird als ,angespannt
bis kritisch” eingeschétzt. Wahrend groBe Konzerne massiv in ihre Sicherheitsarchitektur
investieren, geraten zunehmend kleine und mittelstandische Unternehmen in den Fokus
professioneller Angreifer. Ransomware-Angriffe zahlen weiterhin zu den groBten Gefahren,
ebenso wie Phishing-Kampagnen, infizierte E-Mail-Anhange und sogenannte Zero-Day-
Exploits, bei denen bisher unbekannte Schwachstellen gezielt ausgenutzt werden. Viele
Vorfalle entstehen nicht durch technische Mangel - sondern durch kleine menschliche
Fehler aufgrund von Unwissenheit — mit oft gravierenden Folgen.

Denn Cybersicherheit ist keine rein technische Herausforderung mehr. Sie
beginnt bei den Menschen: mit jedem Klick, jedem Passwort, jeder Entscheidung, jedem
herausgezdgertem Softwareupdate. Und sie endet nicht in der IT-Abteilung. Gerade in
Zeiten hybrider Arbeitsmodelle, zunehmender Digitalisierung und Vernetzung, wachsen-
der Angriffsflachen undimmer raffinierterer Angriffe ist es entscheidend, dass alleim Unter-
nehmen Verantwortung Ubernehmen - von der Werkstudentin bis zum Geschéftsfiihrer.

Deshalb muss Cybersicherheitim Alltag mitgedacht werden. Die Wahl sicherer
Passworter, der bewusste Umgang mit sensiblen Daten, das kritische Hinterfragen ver-
dachtiger E-Mails: All das tragt zur Sicherheit bei. Doch es funktioniert nur, wenn Cyber-
sicherheit im Unternehmen sichtbar und verstandlich kommuniziert wird. Sie darf kein
Tabuthema sein, sondern muss aktiv angesprochen, erklart und regelmaBig trainiert
werden. Nur wer versteht, worauf es ankommt, kannim Ernstfall richtig handeln.

Gleichzeitig gilt: Awareness allein reicht nicht aus. Denn auch bei hoher Auf-
merksamkeit lassen sich nicht alle Risiken vermeiden. Entscheidend ist, wie gut ein Unter-
nehmen auf Sicherheitsvorfalle vorbereitet ist — organisatorisch und technisch. Wer
schnell reagieren, Schaden begrenzen und Systeme wiederherstellen kann, schiitzt nicht
nur Daten, sondern sichert auch denlaufenden Betrieb und die eigene Reputation.

Dazu braucht es klare Prozesse, geschulte Zustandigkeiten und moderne
Infrastrukturen, die Ausfallsicherheit und Wiederherstellbarkeit mitdenken. Backup- und
Recovery-Strategien, Netzwerksegmentierung, Monitoring, Alarmierung und ein funk-
tionierendes Notfallmanagement sind heute keine Kiir mehr, sondern Pflichtbestandteile
einer verantwortungsvollen Cyber-Resilience-Strategie. Wem dazu die Kapazitat fehlt,
der sollte auf Dienstleister setzen, die sich tagtaglich genau um diese Themen kiimmern.

Der Cyber Security Awareness Month ist weit mehr als eine PR-Kampagne.
Er ist eine Einladung zum Umdenken. Wer Cybersicherheit nicht nur als technische
MaBnahme, sondern als gesamtunternehmerische Aufgabe versteht, starkt langfristig
Vertrauen — nach innen wie nach auBen. Denn am Ende beginnt Cybersicherheit nicht mit
einer Software oder einem Dienstleister. Sie beginnt bei jedem Einzelnen. Und sie wirkt am
effektivsten, wenn alle mitmachen.
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