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MaBnahmen zur Fortfiihrung des Geschéftsbetriebs im Sto-
rungs- oder Katastrophenfall gewinnen an Gewicht — auch
wenn immer noch zu viele denken: ,Es ist ja immer gut gegan-
gen!“. Der Ausbau effizienter Serviceangebote erleichtert die
Umsetzung wirksamer und kostengiinstiger MaBnahmen.

Das Business Continuity Management (BCM) geht vermutlich
auf die Absicherung militarischer Strategien gegen Stdrung
und Feindeinwirkung zuriick. Schon friih beschéftigte sich
chinesische Literatur zur ,Kunst des Krieges“ (Sunzi, 500 v.
Chr.) damit, dass Ziele trotz Ausfalls wesentlicher Ressourcen
erreicht werden konnen.

Abseits kriegerischer Analogien verhilft schon der gesunde
Menschenverstand zur Erkenntnis, dass ein ,,Plan B“ auch ab-
seits kriegerischer Handlungen einigen Sinn ergibt.

So simpel die Einsicht, so schwierig die Umsetzung kon-
kreter MaBnahmen. Laut Statistiken sind rund 60 Prozent der
Unternehmen mit dem eigenen BCM unzufrieden.

Maglicher Grund dafiir ist, dass sich der Druck auf die Unter-
nehmen aktuell stark erhoht. Anforderungen an Lieferanten
nach entsprechenden Nachweisen und neue gesetzliche Vor-
gaben — zum Beispiel die neue EU-DSGVO — erschweren es,
sich mit Unzulanglichkeiten zufrieden zu geben. Gerade auch
kleine und mittlere Unternehmen miissen sich zunehmend
nach Ihren BCM-Strategien fragen lassen. Gute Antworten hat
nicht jeder parat.

Dabei ist die Entwicklung und Umsetzung eines wirksamen
Konzepts zum Business Continuity Management nicht schwer
und muss auch nicht mit hohen Kosten verbunden sein.

Standards des BSI (Bundesamt fiir Sicherheit in der Informa-
tionstechnik) und andere Normen zum Notfallmanagement
sehen eine mehrstufige Herangehensweise vor: Ein erster
wichtiger Schritt stellt eine ,Business Impact Analyse® dar:
Es gilt, alle geschéftskritischen Prozesse im Unternehmen zu
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finden, Abhéngigkeiten zu dokumentieren und die Beziehung zu
Ressourcen wie Standorte, Maschinen, IT, Personal, Lieferanten
usw. zu erfassen. Welche Auswirkungen hatte welche Ausfallzeit
jeweils? Wie lange kann das Unternehmen bestehen, ohne dass
der einzelne Prozess verfiigbar ist? Nicht nur in der vordergriin-
dig wichtigen Produktion — im Falle eines Falles ist es elementar,
schnell die geschaftliche Handlungsfahigkeit wiederherzustellen.

Die Folgen einfacher Storungen sind durch entsprechende tech-
nische und organisatorische MaBnahmen gut zu managen —
sinnvolle Schutzvorkehrungen sind in der Regel bereits vorhan-
den: Vertretungsplane, dokumentiertes und verteiltes Knowhow
schiitzt vor Personalausfall, Redundanz der Internetanbindung
schiitzt vor Arger mit dem Provider, regelmaBige Backups schiit-
zen vor versehentlichem Loschen und den Folgen mancher tech-
nischen Storungen an IT-Systemen.

Doch auch weniger alltigliche Szenarien wie die Folgen von
Hochwasser, Feuer, Blitzschlag, andauerndem Stromausfall oder
Industrieunfallen sind zu beriicksichtigen.

Die Beeintrachtigungen durch solche Situation sind oft nicht mit
einfachen Mitteln in Eigenregie abzufangen. Ein Ersatzrechenzen-
trum an einem entfernten Standort beispielsweise kann oder will
sich nicht jedes KMU leisten. Es ist dennoch wichtig, gerade auch
fiir wenig wahrscheinliche Félle die Auswirkungen und mdgliche
MaBnahmen zu eruieren.

In nahezu allen Branchen ist die Abhangigkeit der Kernprozesse von
der Verfligharkeit zentraler EDV-Systeme offensichtlich, die Schaf-
fung von IT-Notfall-Strategien ein zentrales Element des BCMs.

Je nach tolerierbarer Ausfallzeit konnen unterschiedliche
MaBnahmen erforderlich sein. Geniigt bei einem kleineren Be-
trieb gegebenenfalls die handische Sicherung der Daten der
Verwaltungssoftware auf ein transportables, extern gelagertes
Medium, so bedarf es bei hoherer IT-Abhéngigkeit ausgereifterer,
zuverldssigerer, automatisierter und (iberwachbarer Prozesse.
So kann die Ablose des héndischen, fehleranfilligen Backups
durch eine automatische zyklische Sicherung aller relevanten IT-
Systeme zu einem externen Dienstleister (z.B. Continum CLOUD
Backup) die nachste Stufe auf dem Weg zu besserem Continuity
Management darstellen.

Zeigt die Analyse jedoch, dass ein Ausfall wichtiger IT-Systeme
flir mehrere Tage katastrophale Auswirkungen hétte, so geniigt
es nicht mehr, den Backup-Prozess zu optimieren. Die relevanten
Systeme sind so zu spiegeln, dass im Katastrophenfall mehr oder
minder verzdgerungsfrei eine Wiederinbetriebnahme mdglich ist.
Oft wird diese Anforderung geldst, indem ein zweites Rechenzen-
trum eingerichtet wird, dort entsprechende Hardware vorgehalten
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und die Daten gespiegelt werden. Seit langem gibt es hierfiir
ausgereifte Lsungen. Offensichtlicher Nachteil sind die damit
verbundenen hohen einmaligen und wiederkehrenden Kosten.
Ebenso hat nicht jedes Unternehmen iiberhaupt die Mdglich-
keit, ein zweites, entferntes Rechenzentrum (BSI: mindes-
tens fiinf Kilometer) aufzubauen. So gibt es viele Griinde, die
Leistungen spezialisierter IT-Partner in Anspruch zu nehmen,
welche fiir den Desaster-Fall erforderliche Ressourcen extern
vorhalten und Dienste bereitstellen, die sich um die Spiegelung
Ihrer IT-Systeme kilmmern — vollautomatisch, iiberwacht und
24 Stunden am Tag.

Werden solche Dienste genutzt, so ist sichergestellt, dass
wichtige IT-Systeme ohne nennenswerte Unterbrechung an
einem Reservestandort in Betrieb gehen kdnnen. Weder Stand-
ort noch Systeme sind durch das Unternehmen selbst aufzu-
bauen, zu betreiben und zu warten.
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Die Continum AG bietet z.B. einen solchen DRaaS-Dienst
(Disaster-Recovery-as-a-service) auf der Basis von Veeam
an. Wird Veeam als Backuplésung im eigenen Unternehmen
bereits eingesetzt, so ist die Integration in das Continum DRaaS
kostengiinstig und ohne groBen Aufwand zu bewerkstelligen.
Einzelne IT-Systeme oder komplette IT-Infrastrukturen kénnen
so schnell und einfach abgesichert werden.

BCM bedeutet also, die Bedrohungen fiir das Unternehmen zu
identifizieren und regelmaBig, Schritt fiir Schritt, MaBnahmen
zu deren Minderung umzusetzen, so dass auch im Katastro-
phenfall die Handlungsféhigkeit erhalten bleibt.

Thilo Rees arbeitet als IT-Architekt bereits viele Jahre mit sol-
chen Fragestellungen und ist als Information Security Officer bei
der Continum AG in Freiburg beschéftigt.
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